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Preambula

En los altimos meses s¢ ha venido produciendo un uso incomecto de s nedes informidticas v de
comunicacion, utilizando ks medios electronicos para cuestiones gue se alejan del ohjeto originario
pora cl que ka8 Administrackin los puso » disposicion de los wsuarios, Los equipos v redes
mformaticas estin para facilitar ¢l trabajo a los empleados v usumrios, avodando a que los servicios
que recibe ¢ ciudadano sean cada ver mejores, se prestien de mancra mas rdpida v con miyvor
calidod. El sentido comin nos avada a comprender que el uso de las nuevas tecnolopias debe ser
acorde con el espacio en ol que wno se encucntra desarrollinde sy tmbajo, debiendo evitarse
stilizaciones incorrecias que perjudican gravemenie o bos servicios ¢ infracstructuns eenoldgicas v
ipre dheben perseguir solo un objetivo, la mejorn permanente de bos servicios municipales. Por ello,
s comunicaciones v actividadis llevadns a cabo mediante sistemas “propeedid del Ayumtamiento™
deben ser reglamentadas para asegirar la comecta utilizacion de los mismos v en definitiva mejorar
o5 servicios que la Administracion del Ajumtament d° Oliva prests o los ciudadanos, propiciando
una gestion eficiente de los procesos incluidos en sus sistemas de informacidn v redes de
comunicaciones con las guee opera. En el Capitelo | del presente reglamento se establecen las
disposicionts generales sobre el uso de los bienes v servicios informaticos, comprendiendo el
pmbite de aplicacion del Reglameiio, el mecanismo de acceso a los servicios v recursos,
mslrucciones sobre el wo de estos v B definicion de responsabilidades de los distintos
departamentos v wsaanios. El Copitlo 11 sobre utilizacion de los elementos de la Red Infommaticn
Mimicipal, establece 1as normas sobre B asignacitn, configumcion v modificacion de los equipos v
sobre la wtilizacion de los programas informaticos. Los Capinlos 11y 1V regulan, respectivamente,
el uso del correo elecirdnico del Ayuntwmiento v el acceso & Internct. EI Capitulo W establece las
normas sobre los servidores informiiticos del Ayumambento, ¢l uso de los mismos, las adguisiciones
de material v aplicaciones v los dominios web, Finalmente, el Capitelo VI establece las nommas
relutivas a la telefonia fija y mévil. Por Gltimo, en las Disposiciones Adicionales o Finales regulan
la revision v ba entrada en vigor de este texto reg lamentario municipal,

CAMTULO]

Disposiciones generales

Articalo 1. {¥eitve v cbivir de apdicacion.

1 CHjetivo.

El Ajuntament d" Oliva ofrece 8 1odes sus componentes. empleados piblicos, miembros de a
Corpoencion v demds usuarios sefalados en el aricube 2.3, 2l acceso g In Red Informética
Municipal pars el mejor desarrollo de su actividad.

Este Reglamente v las nommas relacionadas tienen como objetivis;

o) Ascgurar ¢l correcto desplicgue v uso de bos servicios v bicmes informdticos . del
Ayurtamiento y g gue ln mformacion difundida en las comumicaciones, sea utilumdn
de forma adecuada,

b} Garantizar la calided de los servicios v un use de los medios informdticos de acoerdo
con ks fines Gftimos pam lo que fueron creados: mejorar los servicios generando una
mejor sencion al ciudadans,
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) Esablecer los requerimbentos parm la proteccida v utilizacids de los  pecursos
informaticos, telefonia Gja, mévil v comumescion telemdtics en el Ajuntoment
Oliva, Dhchos. recursos incluven los sistemas de accese o o Ked  Infonmndtica
Municipal {Iniranct ¢ Internet), aplicackones de programas iformatices {softwane} s
hardware asociado,

1.2 Ambito de aplicacidn.

la presenie naemativa es de aplicaciin a los ussanios sefnlados en el areculo 2.3, asi como a
cualbguier otra persona gie fenga acceso a lo ored informédtica intema del Awuntamicnto.
Cualguier equipo que se coneste a dichn red, aunque no sea propiedod del Ayvuntomiento,
quidar sujeto a las nogmas v condiciones comendas en este Reglamento. Asl misme, todo
fipo de informacion, indistintamente del medio en que esté almacenado, asi como los medios
automptizados que havan side wlilizados para s almacenamiento, proceso v ransmision de ks
informacidn, quedan incluidos en el presente Reglamento,

El presente Beglamento serd de aplicacion sin perjuicio de las disposiciones legales aplicables
el materia

Articulo 2, Procodimiznto v ocoeso a oz servicios y mecnrsas

1 Procedomento de acniscion,

La mformacion és el sctive mas vahoso del Aventarmento, La conservacim de su integridad
dispomibilidad €5 esencial para obtencs un buen resultado con los administrados. Se tomarin
miedidas para ka proteccion de lo informacicn y de los sistemas de procesamicnio de la misma
contra suuse no sulonzsds, modificacion, divelgaeion v destrsccidn pccidental o intencionsda,

Los métodos para ln proteceion de lo informaecion mcluvan variaran, ¢ incluirin  actividades
eoame pucliboring FItEl'i-:'EﬁI:EK dhe lise gastenas,

Para s proteccicn adecuada de la infonmacion, el Ajuntament " Oliva aplicara ¢ Real
Drzcreto 32000, de B de enero, por ol que se regula ¢l Esguema Mactonal de Segursdad en el
dmbite de ln Admimstracin Electrdnica,

22, FEl drea a carpo,

El Depariamento de Informdtica v Modeniizacion estd o cargo del servicio de gestion de los
aclivos  informificos.  lelematicos, de comunicaciones, ielecomunicacionss, v en  peneral
aguellos que se encuadran en s llamedas Tecnologias de la Informaciin v de las
Comuinicaciomes { TIC).

Su principal Bbor es la de mantener la informacion v la continoidad del servicio vy pars ello
realizard (Anas threas v ECCHINES COMA SeaN NECesanins asesoramientos, inlegracitn, control de
proveedores, supervision de redes, prepamcion de planes de contingencia, el

El Depamamento de Infommatica v Modermaciin proveers o 105 vsoarios medis de contacto
faciles de utilizar, v unificados, para que notifiquen sus necesidades, incidencias, dverias, dudas,
wlhi

Cumnde #n este Reglamento sz mengiony ol Depariamento de Informidtica v Modemizacion kace
referencia al organigrama actual por o gue se enfenderd que en un fulure hard referencia a
cunlguier oiro drgano u drganos que cree el Ayvuntameento cuya responsabilidad sean las TIC,

2.3, Lisparios del sepvicio,

Son wsoarees de bos oservicws v oreearsos inbormatioos: del Ajuntament d° Oliva en sos
digtintas modaliclades

al Todos [0s emplesdos pablicos municipales v miembros de i Corporacion,

by Tods persooa que;, en vidlod de um convenio o de uno worizaceon emitsds por el
drgai competenie, resulten habilitados para cllo.
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En cuslguicr caso. el wso de los servicios v recursos informdticos se condiciona a la existencia
del vinculo con &l Ajuntament & Oliva o I autorizacion expresa de este

24 Lag cuemiss de osumrso,

La wtilizacion de estos servicios se realiza & través de coentos personales e intransferibles
creados. parn al fin en los distintos servidores v equipos del Ajumtament " Clive, Las
cucntis asignadas a titule personad son intransfenbles, por lo que estd prohibido el s de
CURnlas por personas ajenns 1 su titular (con conocimienta o ng de los waanos oficiales),

15 Uso de marjetas, certificados y DN e

En los términos previstos en la Ley 392015, de 1 de octubre, del Procedimaento
Administrative Comin de las Adminisirsciones Piblicas v su pormativa de desarrolbo, los
empleados serin requenidos a la wilizacidn de tarjetns, llaves USB u otros soportes que
mcorporen cettificados  digitales para autenticar los procesos en |os que miervengan. Lo
custodin de estos elementos serd andloga a la que se realiza con las claves v contrasefias,

El Ayuntamiento requerira kn wilizacion de los certificados a la que refiere la politica de
firma electronien v certificados ded Ajuntamen " Oliva par miayor sepurided de la identidod de
los empleadios

26, Conexion de equipes a la Red Informiatics Mumcipal

Todos los equipes e 5e conecten a In Hed Informatica Municipal, independientemeniie del
origen, tipo, forma de comexidn o cualguier ot circunstancia, deben recibir wna direccian 1P
¥ un nombre de red asignados por el Departamento de Informitica v Modernizocion, ademis
de ser incluidos en el registro comespondiente, junto con la identidad v los dates de contacto
de los responsables del equipo. No estd permitida 1a conexion de equipos con nombres o
dirccciones o registrados.

Articulo 3,  Condiciones en gue se presian fos serviclox

3L Instrucciones generales v limitaciones de uso,

En el marco de lo establecido en las leyes v en este Reglamenio, ¢l Avuntamiento de Oliva, a
través el Departamento de Informatica v Modernizacion, podr dictar anstrscciones  oon
respects ol uso de bos recursos v senvicios v limitaciones al mismo

12 Retencin de mformacion sobre el irifics generado v el uso de los servicios,

El registro de trifico v uso de Jos sistemas que se realicen parm edudisticas de uso v
mantenimiento no poded ser ailizado con ofros fines, excepto en caso de mandato judicial
Cualquicr otro archivado de accesos, trifico de nasd, conexiones. envios, efc., requerind estar
amparado en una bey, reglamento o peticion judicial,

Se respeiard en los ermines establecidos por las normas la privacidad del contenido de los
mensapes de comeo electranico. sin menoscabo de la capacidad del Ajusiament d° Cfiva para
aplicacidn  sistematica de programes de  deteceion vy climinacion de wvirus o sofware
malintencionado v programas de filtee de correo no desendo (livmado en inglés aoi-spam) a ks
mersges que Hegan ol servidor de comreo municipal,

Asimisma, el Ajuntument d” Oliva, en complimiento de lo dispuesto e lps leves reguladoras
de Proteceitn de Datos de Carcter Personal, asi como en el Reglamento Evropeo de Proteceion
de Dotos. podri realizar el seguitniento de todos los accesos que sus usuarios realicen o
mtenten realizar 8 los ficheros con datos personales cuyva titulardad  cormespondn al
Ajuntament " Oliva, para poder determinar en caso de un mal uso de los mismos las
posibles responsabilidades de sus usoarios
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3% Comproowse de confidencialidad con relocson a Jos servicios de b Red  Informatica
Municipal.

lodos los vsuarios incluidos en el ambito de aplicacion de éste Reglamento que por su trabajo
teinga acceso al contenido abmacensle en los meeursos que dan seporte a s servicios debe
cumphir con la oblignckm de secreto v confidencinlidasd,

La confidencealidad de comtenidos v contrasefias a bas que s refiere este aparado no excluye |a
posibilicad de guee, en estricio complomiento de les pertinentes requerimignios judicioles o, en su
ciso, mrondad bepalmente autorzada, deban revelarse los contenides, asi como L sdentidad  de
lo= autores,

Jd. Seguridad v funcionameento de bes bienes v servicios infonmdticos,

El Agumtmment o Olive ofilizard odos los mecomismos de que disponga pora gareniizar la
seguridad de los servicios informdiicos v se ajustard a lo edablecido en gl Esquema MNagional
de Seperidad. En virwd de los principios de responsabilidod v autoprodeccion, los usuarios
deberan .ﬁl’Juplﬁlr todas .|:|.r.||JE||ax mmedudas Cuie pnirllil'.“&n Ia HE‘*[II.TIHI.HI:I del sistemen  imformation
del Avuntamiento,

Aungue el Avuntameento procurard la aporiecin de todos bos medios materiales v humanos
e permitan la comdinua dispomibildad v buen Amcionomiento de ks servicios. no puede
garantizar que dicho biwen funconamiemto tengs lugar en tedo momenio, Las misrmepeiones en
su funcionamizva serin previements advertidas sdlo si ello es mcionalmente posible,

Articule 4. Resporisabilicedes ¥ moviur de accesn a los eguipos infrmidiicoy,

4.1, Responsabilidad Corporativa,

Comresponde a la direccion ejecutiva de cada Bervicen o Depamamento, o pessona en quien
delegue, 1o supervisidn de In aplicacidn de este Reglaments, a cuvos efectos deberd adoptar
los medidas oporiunas para que tode ¢l personal del mismo tenga conpcimignto v cumpla los
disposiciones contenidas en ¢ mismo,

4191 Supervisiin v evaluaciim,
El Deparamento de Informatica v Modernizacion tiene |2 suteridad v responsabilidad de supervisar
v evaluar el o de Ios recursos informiticos corporstivos v asegurer ¢f cumplimiento de este
Reglomento v sus mormins relackonadas.

La supervision de aspecios relacionados con un puesto de trabajo o wn grupo de puestos de
rakatje 8 peticion de un jefe encargado serd por peticion cxpresa de dsie ulilizando el casce
habitual para la autorizacion v s¢ procedesd sogin se indica en este Reglamenio,

412 Prowision de codigos de acceso,

El Departamento de Informatica ¥ Modemizacion debe facilitar tantos ofdigos o Mentificaciones
de acceso, y sus comespondientes claves, a cada wsuario pars acceder a los sistemas
informatieos que requicra para su trabajo, La Identificackin Personal v las claves de pogeso
deberan ser confidenciales,

413 Rensvacion de claves,
El Deprrtamento de Informatica ¥ Modemizacidn pondrd los medios para que las claves de
accest sean renovadas de forma regulor, Siendo obligacion del wsuario la gjecucian del cambio.,
4.2 Dl pswarso,

La utilizacidm de la ldentificacién Personal v claves de acoeso son cruciales pora ascourar b
contidencialidad, mbegridad ¥ acoeso a los securans de la infoemacidn
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El wsyario es responsable exclusivo del uso que realice de los serviches v recursos olrecidos
por la Red Informaticn Mumicipal v de la custodia de sus claves de oceeso,

Al wsuario s ke imputarin todas las scciones llevadas a cabo a traves de ellas. Sin embargo, ks
claves de acceso no implican que ¢ acceso del wswario v las comunicociones realizadas a
Iruves de bos sistemas propiednd del Avuntmmiento sean privados,

471 Frohibicidn de cesion de clives

Esti prohibido compartir la Identificacion Personal y las cloves de acceso, a excepcion de
circunatancils  extremas ¥y sGlo con amlorizackn  del Depariamentc de  Informdtica v
M odernizaciin.

a.2.2 Mew trmssmesion de claves.

Las Ildentsficaciomes Personales v las elaves de aceedo no deben ser cavimdas P COFRGD
wrehividas en un bugar visible o accesible por ofros

423 Renovacion de cloves,

Las claves de acveso deben ser renovadas 8 s sospecha que ln clave de scceso hava sido
vitlierada (o un fercere lo haya observada) v siempee en cualquier caso de forma regular por
miesivis de sepuridad,

424 Informacidn de problemas de seguridad,

El usuaric debe notificor inmedistamente al Departamento de Informatica y Modemizacida
cugbquier o no autorizade de su contrasefla o cuents o de cunlquier otro fallo de
seguridad, Asimisme, el usuario debe asepumrse de que su cuenta v equips queda cerrado al
final de cads sexion o no ser que comparan recurss.

425 Ulgo de los mecursns.

Lo usuarios tendrin miximo cuidado en fa manipulacion v el uso de los equipos informaticos v
de toda In infracstreciura complementarin. Los equipos no deben presentar configuraciones ni
operar eon softwane o dispositivos que causen problemas en o red o a otros equipos coneciades
aella,

4205 Prohthicidn de transnitis los servicios ¥ recursos.

Oueda prohibids la cesion o fransmision a tercerss en cunlguier forma de los servicios v
recursns informaticos def Ayuntamiento, salve autofizacion expresa del drgano competenie, En
cualquier caso, gueds prohibido reproducic. duplicas. copias, vender, revender o explogar con
cualquicr propdsito comercial o sin dnimo de lucro, ninguna parte de Fos servicios v recursos. ni
del usa o del accese a los mismos

Asimismeo, deberdn en todo caso respetarse los derechos relativos a la propiedad inteleciual ¢
industrial,

43, Recomendaciones generabes para B seleccion de contrascios.

431, Pofitica v acciones por construir contraseias seguras,

Las comtrusefios deben de ser robustas. Parn que noestras: contrasefias sean fuertes, dificiles de
aclivinar o enleular, debemos cumplir las siguientes directrices:

a} Se deben utilizar al menos § camcteres par crenr |a clave
bl Se deben combings camacteres e dstinle tipe IlII-J.I'_'.I'IEEIJL'H:i. mintsculas, mimeroes y
sarmhiolos)
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=k

Mo deben contener los siguienres tipos de palobras: palabras scacillas (palabeas de

diccionarios ), palabras excesivamente cortas, tampoco ulilizaremos claves formndas unicaments por
cleimoinios o F‘l-."l.l:'ll!ll:ki gue pucdan ser |'|u|:'|li-:‘:a1‘. o Heilmente adivmbles [Ej. mombee + fecha de
nacImicnis)

432 Blogues de los termikales.

Para cvitar <l acceso a oguipos por pane de usisarios no aotorizadis se deberd bloguear la
sesion ante cualquier aesenci del puesio de tmbajo, por breve que sea, En ceso de susencin
mas prolongada s procedent al cierre de la sesidn ¥ en caso de salida del puesto s deberd
cermar v apagar completamente ¢l equipo. 5dlo podran permanceer encendidos, Sin wiy usaarks a
cargoy, los servidores, como norma general, v algunes ordenadores personales anlorieados
COMD CRCEPeiones,

Esfa medida tiene una doble vertiente: el ahorrg energdtico y 18 segumdad,

Articolo 8. dwerizaciones.

51 Auiorrzsiones de sso a empleados por parte de ses responsables

Los emplesdos o wsonrios que requieran 1o otilizacion de cunlguier elemento o servicio que
fonine parte de [a Red Informatsca Mumicipal o cuabguera de los otros sistemas  regulados en
cste Reglamento deberin solicidar aworizacion 8 sus responsables direcios, Este paso se
corsidern mdispensable, v que son 0% responsables los que conocen ¢l alcance de  Ins nbores
a desarrollas, ¥ por tanto las herramientas que le son necesanas,

El responsable podrd solicitar ascsoramiemo del Deparamento de Informdtica v Modemizacidn
pora ko eleceion entre bns mejores herramientas disponibles.

Articulo 6. Llvers freorrecros de Fox recursos.

- Queda prohibide cualquier uso contranio al presente Beglamente, asi como a cunlesguiemn ot
nommas v condiciones de uso de los servicios v recursos informdtioos establecidas por el
Ajumdament d" Dliva o demds normativa de aphcacidn én esda materia,

En todo caso, se considera incumplimienio de las normmas de uso de recursos informidficos v
Apmtament  d" Oliva servicios de o red informatica del Ajuntament " Dliva los supucsios
siEmiEnbes:
ap  Exceder los servicios para los cuales se autorizd la cuenta,
By La bisqueda de cloves de poceso de ofros usunrios o cuabguier iniemto de enconirar y
cxpiotar fallos en la sepuridad de los sistemas informdticns  del Avuitamienio de
Olive o de fuern de clln, o hacer wso de squcilos sistemas. para aftacar cuabguier
sigterma mfomiico.
o3 Intenter acceder a la informacion de oiro wsario  gque no haya sudo pucsta
explicitamente de acceso publice,
dy La creaciin, use o almacenamiento de programes o de informacion que poaedan ser
utilizados para atocar los sistemas informaticos del Ajuntament 4™ Odiva o de fucra, en
especial bos programas de escucha del tréfice de red o de escaneo de puerios
¢l La miroduccion intencionades de wims, trovanos, pusanos o cualguier otro soffware
perdicial o aocivo para el comrecto funcionamiento de los sistemas informaticos del
Ajuntament @ Oliva
i El emples de mecanismos para la manipulscion de direcciones de red & cualguier ofro
uso que pueda afectar a la fopokogi o a la estructurs Kgica de by red
gl Intertenr o internampir los servicios, servidones, o edes coneciadas a los servicios, o
desobedecer cualquier requisito, procedimeento, polita o regolacon de redes
conectadas a los servicios.
b} Almscenar, anuncinr, enyviar por cormes elecirdnics o de cenbquier ofra forms fransmitie
comlemido flegal de ewalguier tipo v particulammente, difimadic contenicdos de cankcter
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rcesda,  xenofobo, pomogrificn, sexista, de  apologin  del serorisme,  peligross,
amenazador, difamatorio, obscenn, atentatorie contra Ios derechos humanos o actuar
en perjuicio de los derechos a la intimidad. al honors, o la propia mmagen © contra bn
dignidad de las personas,

i) Difuskin de comtenidos persomales o partdistas o de contenidos que excedan o sean
impropics de la actividad que corresponde a cada usaorio

iy Cargar, almacenar, publicar, amunciar, envinr por corren electrinico o de cunlguer ofra
ferma sransmitie algen conenido que viobe algunn patente, marca, secreto comercial,
derecho de autor o cualguier derecho de propiedad.

k) Drifusidn de mensnjes de comeo electronico sin identificar plenamente & su remitenie,
En el caso de que la cuenta de correo sen utilizadn por grupos de ussarios, deberd
identificarse el autor.

I} Propagaciin de cartes encadenadas o participacion en csquemas  piramidales o
actividades similares.

mp Utilizacion de los servicios para fines comerciales o publiciiarios sin auworizaciin
cxpress; asl pees, los contenwbos peblicados no pueden contener fexto. sonido.
imapents o enlaces de esta naturaleza ni tan s8lo a citulo informative,

n} El envio masivo de mensajes de comeo o informacidn que consuma mjustificadam enie
recursos del Ajuntament d° Ofiva v au red informistica,

o} Manipelar las cabeceras de los mensajes de comen para intentsr ocultar o falsear la
identidad def wasario remitende del mensaje,

pt Instalor o wser servidores o encaminadores de coreo gque oo cuenten con la
autarizacion del Ajuntament 4" Oliva,

qb  Acechar, o de cualquier ofra forma ostigar, 8 Mros usuaTIOS,

r}  Utilzer spentes, procdey, oo, extemos no aulorizados con el fin de ocultar In dentidad,

2. No s comsidernn usos incorrectos. las acciones ibenicas de mantenimiento realizadas por el
personal competente pars garantizor la sepundad v operatividad de los sistemas informeaticos
el Awuntaminto,

Artieula T, Supervisidn e lo Red Informdtica Municipal de (v,

Las comunicaciones vy actividades llevadas a cabo mediante sistemas de la propiedad del
Ayunlamiento serdn supervissdas peniddicamente, pars parantizar la correcta wlilizacidn de
dichos sistemas

Las actividades de supervision serin llevadss a cabo coando un responsahble temgn sospechas
fundadns que pueda requeric la investigacidn del uso, por parte del usuorio, de los sistemas de
nformacion del Ayuntamiento, ¥ siempre de acuerdo a los demds ariculos del presente
documeinto v leyes relaciomnadns

CAPITULD L Urilizacion de los clementos de ka Red Informadtica Municipal de Oliva.

Articalo &, Lo eqinpree o cflenle

Los equipos mformiticos tipo PC estarin o carge del Departamento de Information v
Modermmzacikin v serd funeion de éste s configurncion, instalacion v puesta en mancha,

Laos equiges s¢ asigian de fonmi femporal & una labor, recuperandose i ver finalizada ési,
De esta forma s¢ podrd reubicar optimizando los recursos. Por tanto, no existivin cquipos
asignados de forma mdefinide o ningdn drea, servico o Concejalin.

La meclusion fisicn en In Red Informaticn Municipal serd nealizada por el Departamento de
Infornsitica v Modermizacion, asi coma cuabguier modificacion en ln misma,
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Arbhenlo W, Cabfedo de edificios

Los cableados estructurados, dispositives chkecirdnicos de red, redes inaldmbricas. eic. cstardn a
cargs del Departamente de  Informatica v Modemizacidn v o oserd Tunckdn de  dsia su

configuracion, instalacion v puesta en marcha,
La crencion de nuevos cableados o modilicacion de los existentes serd por peticion del dren
que tenga lo necesidad.

Laz modificaciones de coblesdn serin realimdas o swperviados por el Deportements de
Informitica: v Modemizacicn  para  consegiir  los  mejores  grados de calidad v el
curmplimienio d lsdas Ins condiciones reglimendaring, iéonicas v normatives

En los nuevos edificios, o aquellos coyvos servicios sean reformados, la infraestructurs de red
para dor servico miegrnl serd inslusda en el provecto pora eviter sctuaciones posteriones con
impacie estéiico ¥ econdmico no descables, Se oendmn en cucnw: cableado estruciurado,
cparte de elecindnica, tomas de comiente, efc, El Departamento de Informatica ¥y Modemizacion
poded dar las  indicaciones necesanas v deberd dar s conformided aptes de T recepeidn
definitiva por parie  del Ayumameenio.

La inclusitn fisica en la red informdtica municipal del Ajmtament d° Cliva serd realizada por
el Departamento de Informatice y Modemizacion. asi como  cualguier modificacidn e la
ETHE

Articule 10, Unifizacion de progveanas inforaalicns.

101, Softwane awtorizado.

La reproduccsan de progromas  informaticos con derechos de propicdad intelectual sin |8
auterizacion preyia guecbrantn las leyes,

Como norma, solo poded ser wilizado software que esie homologado oficialmente por el
Ajuntament " Oliva, para ascgurar sy compatibilidad v para minimizar el tiempo de
respisesta de soponte. Soko podein ser instalados en Ios recursos informiticos del  Avuntamicnto,
previa gutorizacion del Depadamendo de Informatica v Modemizacidn.

El Departaments de Informatica v Moderisizacitn EI;.'IIEﬂn'i. e catabopo de solftwire muborzado,
al gue bos jefes de grupos o ks ususrios podrin hacer peticiones. de inclusidn wilizando ¢l
cavce habitual de una aulorizacidn.

Re favorecer el wso de soflware Tibre

10.2 Formacion de los empleados.

Todos s empheados deberfan recibir la formacion sobre fos progrmas informaiices antes de
uli lieprlos

Lo formacicn de cadn aplicacion gue st wtilice en la red informatca mumnicipal del
Apumtamend d' Ofiva serd o recomendoda por ¢l fabricante o integrador v sceptada por las
farens que vaymn o ser usearias del sofiwane

0.3, Software personal.

Moo podrin ser mstalades en los ordenadores v oequopos  del Ayuamienta los programas
informaticos personales, o menos que existn onn justificacion documentada v aprobads por el
Depuriamento de Informidics v Modesmzacion

104, Juegos de ordenndor

Los jeegos no podrin ser instalados en fos ordenadores del Avuntamignio

15, Soltwares Er.-ml'il:-n
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Los progeamans - informdticos de dominio piblico pramies, lamados ambiée freeware, v
compartidos no podrin ser descargados de las redes informaticas externas. tablems de foticiag
u otras fentes, mi ampoco instalados sin autorizackon ni gustificacion.

Articalo 11, Licenciar oe soffware,

1.1, Mecesidad de heencia,

Todos los programas informaticos instalados en los ordenadores del Avuntamiento deben tener
la licencia correcta, tales como licencias corporalivas en los puostos, licencias de los
servidores, licencias de los usuasios de ordenadores o contralos negociados.

Deberian adquirirse un ndmers suficiente de copias de los programas  informaticos, para
asegieris = utilizacion denire de los scuerdos estoblecidos en la licencia,

12 Copias ilegales v inisestms pridvilas,

Todos los wswarios deben respetar las leyes de los derechos de propiedad inelectual v los
acuerdos de las Heencins. La utilizacion de copias no autsrizadas de propmmas informéticos
sint ficencia esti estrictamente prohibida, a no ser que quede estipulado dentro de los acuerdos
de la licencia,

Las muestras yratuites de  programas  mfommaticos, obtenidos como  prucha  (software
shareware, versiones beta, demaos, ete.), deben ser climinadas después de ln fimalizacion del
periodo establecido, 8 no ser que obtengn la licencia comecta. En caso contrsio, seran tratadas
COTGY Copias i autorzadas.

183 Eliminncion de software.

Los programas especilicos de cada depariamento ¥ los archivos deben ser eliminados del
ordenador de arpen cuando sean transferidos o otros departamentos.

El Drepartamento de Informédtica ¥ Modemizacion refirara cuslquier software sin licencia o que
ncumpla las leves o nonmas de seguridad sin prévio mviso,
114, Propiedad del softwane propio,

Todos los programas mforméticos desarrollados por 1os empleados o personal subeoniratade,
en nombre del Ayuntamiento. son de propiedad del Ayuntamiento v estin protegidos bajo la bey
de los derechos de propiedad intelectual, contr o ise no autorizado o duplicacian,

Articalo 12, Modifcacian de la configuracion de fos eqpor,

L1 Autorizacin par Is modificackon

Los usuarios no podein combiar la configuracion de los equipos informéticos del Ajumament d’
Olivn.  instalados v configurados. El imico astorizado pam la modificscion  seed el
Departamento de Informatica v Modemizcion.

Articule 13, Copras o segirichad de equipos.

El servicio encargado de |ns copiss de scguridad v su custodin no realizard ninguns tarea en
equipns de usuario,

En caso de pérdida de informaciin en los equipes de los usirios, estos serin Jos Gnicos
responsibles de estn pérdida de datos. Es de obligade cumplimiento qee los datos referentes ol
trabaje  diario se guarden en los servidores destinados para ello, especialmente los que
reguieran seguridod o copia de respaldo,
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Articalo 14, Asigaasicion s proerion Spfarmdton g eunpos o wioeen

Con la finaldad de optimizar v mejorar la calidad de Pos sistermas infegrados en la Red
Informatica Municipal, cunlguier compra de materinl informatico, software y hardware, seri
realizada con la autorizacidn v supervisidn del Departaments de Informdtica y Modemizacion
en pingnd cnso s puede adquirir medennl por cuenta propia destinnde al Ajuntoment d” Oliva.

En todo caso, en ls compra de materin] informatico e rended en cuenta lo previso en los
articulos 2004 v 221 de esle Reglamanic.

CAPITULD IIL Uso del corren electrdnico del Ajumtament o Oliva.

Articulo 15, Norsras gomeralas.

Los sistemas ¢ comeo electronico facilitades o utilizados en el Ajuntament d' Oliva siko
percdrin ser usados para [0s fines relacionsdos con el pucsio de trabajo o tarcas propins del
ustmrio, fal v como recoge el ariculo & del presente Reglamendo,

El comen elecirdmico es una herramignta paras el intercambio de informacion entre personas, no
un medio de difusion masiva ¢ indiseriminada de informacidn

En el caso de departamentos que tengan la necesidod de realivar envios masivos o cousy de
compadias de divalgacion {culturales, educativas. ) deberdn de seguir [as instrucciones marcadas
por el |:||.-'|'.|.Hr4=rn-unm de Informntacs ¥ Muodernizacion,

En oo de ser necesano el envio de un mensaje a mialtiples destinatarics, e mingiln caso se
deberd incluir b lrsia de destinatarios. en el campo “fec ™ o “parac” del mensaje, sino que
se ineluiran ks direcciones en ¢l campo "CO00 " {copia oculia) del mensaje de forma gue no se
ke deé aconncer a cada receptor [as dimecckones de comen del resto de receptores del mensaje.

151 Control de las cuemas de comren.

En case de que ¢l Depanamento de Informatica v Modemizacion detectara que algan usuario
pudiera comprometer b sepuridad del sistema informético, podrd revisar todas las cuentas de corren
Ul permiEseEcan o s dominks,

El Ayuntameento podrd revisar iodas las cuentns de comeo gue perenezcan o su dominis,
cperciendo asl el derecho reconocide de coniml sobre los equipos v cuentas de correos, Mo
phatante, el mismo se cjercerdi siempre en presencia del usuaric %, en su caso, un
represemante sindical d&ﬁi‘l_m:h:lﬁ e el ulnph:lhd-:r. 51 esle asi o solicita,

Los correns enfranies mo seran femidos en cuenta v el Avuntamients habilitacd todas las
mizdidas necesarias en la medida de s poabihdodes pars gque estos no contengan contenido

inaprogado,
152 Contenido de los mensaies.

El wso de los sistemas de cormeo elecimonieo del Ayuntomieno es una herramicnia de trabajo.
La maly uiilizacicn de dichos sistemas poded ser 1a causa de la pérdida de ) mstrumemo /o
accrnes disciphnarias, Son supucstos de abusos, cntre ofros, cuya realizacion puede ser
objeto de sanciin disciplinaria;

ap  Unlizacidn del correa elecininico Tara informacidn no relocionada con el Imt'-a_:c- {eavio de
cartas en cadena, publicidad personal de artfcubos para vender v envio de dibujos de
Bibiimeor b portisios ),
B Uinlizocion del corren elecimnicn ara la wranziveadn de miateral ||1|.:|.:-|:|1pn|i|'.-|:.= con
cunlouier procedimisnte del Avunamicnio (ejemplo; scoso sexnal, discriminacida, ele. )
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el Utilizocin o neeeso a la coentn de corren de otro usunrio wo material, sm e previn
autorizacion del Departamento de Informética v Modermizacion
d} Distribuir informacion gue peeda ser confidencial del Aviemtamients, El uso del corres
electrinico para el envio de informecion técnica no exime al remitente ni al receptor del
cumplimientcs de Iy nommativa aplicatle,

153, Impresion de correos,

Como medida general de proteceson del medio ambiente se recomiendn no imprimir aguellos
correos, ¥ en general cualquier documento, que no sen indispensable. No s6ko el papel es una
gram fuente de contaminacion sino también las tinfas de impresom.

Articalo 16, Poalabicion de abawo en ol correo ofecirdnion SACE)

16,0, Definicion de abuso,

El abuso en el corren elecirdnicn, ACE, es definido por la Reof dcodémica v o rvestipacicn
Naciomal {Redinis) como “fas diversa activicdkades guwe trascienden fos objerivas habiraalos def
rervicio e corren 3 periuaican dfeeclo o indireciamrente @ fos asaarion”,

Estas actividades se pueden catalopar, o titulo no exhanstivo, en 108 siguientes grupos:

0} Abusivas por el comtenido: enviar, almacenar o distribule mensajes cuyo contenido atente
contra bos derechos reconocidos en las Leyes espaiiolas v Tratados  Internscionales
suacritos por Espofia o promueva sctuackones contrarias a |a ley,

by Abusivas por no solicitadas: envio de comunicackones electronicas. a unn pluralidad de
receplores guee no las havan solicilade (“spam™) a excepeidn del expresamente putorizado
por el Ajuntament d’ Oiva,

c) Abusivas por su finalidad: envio de mensajes de cormeo electrdnion cuve (mico propdsito
sen el de sobrecargar, paralizar o, de cunlquier otro modo, perjudicar ¢l nosmal uso de este
servicho o ks equipos mformaticos de otros usuarios de fitermer,

168.2. Prohibecion del abuaso,

Esta prohibsdo conlquier uso del comeo electrinico que puedn ser catalogade como ACE ¢n
cealquiers de las modaldides anleriormente descritas,

El envio de correo masivo o difusion masiva de mensajes v el envio continun de un ndamernn
elevado  de  mensajes  quedan  asimismo  limitados. Desde e maomento en que el
Departmments de Informatica v Moderizacidn detecte que dichas actividades perjudican el
cormecso funcionamicno de fos servicios yio provoquen rerasos en las entregas de comeo de
los- demis wswarios de los sistemas, adoplari Ins medidas que considere necesarias, va sea
hloqueando direeciones IF,  dominios, usuarios u ofras medidos, pudiendo incluso procederse 3
In suspension del servicio,

Artienle 17, Prdeccion de dos sivieanes de cosreo slectmdanien

17,0 Cuenas suforizadas.

Las unicas cuentas de comeo que pueden utilizar fos usuasios comprendidos en el dmbito de
apliencion de este Reglamento para las labored derivadas de su picsio son las proporcionmsbas
por el Deparaments de Informadticn v Modemizacién, A stas se accederan por los canales
establecidos o gue se establerean en coda caso por el citado departainento,
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1L Acceso no mslorizadi,

Edgi prohibide el uso de claves de acoeso po autorizades v & utilizacion de cidigns pars
ohiener el acceso al corren electrénico de ofros wsunrios, salve en aquellos casos que el
Departamento de Informidtice v Modemizacatn lo antorice

173, Comrens con remitente desconocido

Canbguicr comeo elecirdnio recibido en gue el remitenie sea desconechdo para el usmario,
debera ser elimmade de inmediato del entomo del comes electronico, incluids la papelera o
carpela de eliminados, Lo eliminacidn de bos comees electronicos de  [os . remitentes
destonocidos o5 una boens practica, tanto en el trabajo como en ] ordenador particular,

174, Cormeo electroniog por Inbermet,

Loy psmrios de comren electrdnico por Infernet son adveridos de gue no todos [os sisiemas
que provesn las empeesas de corren elecirdénico  disponen de la suficiene segursdad ni
ecnfidencinlidad

Esta prohibida la utilizacion de los servicios particulares v personales de corres electiinico
parz la comespondencia del  Avontamiento, salve en los casos que el Deparaments de
Informiatica ¥ Modemzacion lo autorice. El correo electrinico de Intemel v otios sistemas
publicos de comes electrimicn, no deben ser msados parn trensmitic infoemacion, o datos, que
scan considerados  confidenciales, de progicdad mdustral o que o puedon ser divalgados
pirblicamenie,

17.5. Seguridad intrinzech del comen

Toda la informacidn del comen elecirndnico deberd ser tratada coma 31 esuviers piblicamente
disponible. El comen electrinico es valnerable a interceptsciones, desvios o pérdida de daios,
En comsecuencis, el cormes electromico mo debe ser wiilimdo como mékxlo sgum de
comumicacion para informackon confidencial.

Cunbguier comeo que soficite condrasefias, datos personales o ke remita 8 wea direccidn web
donde introducicle se comsidera potencilmente frasdulento ¥ debe ser completnments bormdo
de forma inmediata. Cualquicr organismaes oficial o empeesarial serio nupca utilizan este medio
por considerarlo no seguro, Esta prictica, lamada pfisfing, tiene coma fin ¢l robo de datos
para luego ol robo de cuentas bancarias, secwestre de direcciones de cormeo, chaniajes, ec.

Los coerecs del tipo cadenp de la swerte, alertas de sepunided, peticiones de ayuda
desesperade, aviso de vims “incurables”, ote. en la bunenss mavoria de s veces son bulios,
Hamados en inglés Aoares, cuya principal funcion es la de saturar las bandejns de entrada de
bos usuarios ¥ la captura de direcciones de correo electrinics pars lsego enviarles spam, por Jo
it cleben ser borrados de forma inmediagn.

1746 Usp indebido del cormes elecirinicn,

Ciertas practicas mis 0 menos habituales pueden ser perjudiciales para los sistemas. sca por el
consums de recurses ¥ el coisigimente perpuicio parn los demias s@mnos o por comprometer o
seguridad de los datos, por elle deben ser evitadas.

S conswberan “eso indebido del correo elecindnion™ las siguicnios peacisias;

m)  [erivar el corred elecintnico del Ayumamisnde o una cuenta pablica de corren clectrdnbeo.

b Lilizar el corren electronico cormo vuna ulilidad de ransmisidn de ficheros,

e} Derivar mensajes para permitin 2 ovos B lectura de bos medsajes personales.

di  Permitir o otros emplesdos el uso de la propia coenta del correo electrimico.

€} LHilizar la cuenta para enviar texeo v archives adpuntos qse noese comespondan oo b Eabos
a desnrrollar por e wsumrio
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CAFITULD IV, Aceeso a Intermet.

Articuls 18, Lo de loy aocevos o Interner

8.1 Responsabilidad del empleado,

El acceso a Imemet debe ser utilizado con responsabilidad v siempre pam usos relacionados
con |as tareas propins del usuario,

182 Supervision,

El Ayumtamiento podrd revisar todos los aceesos o Inlemel que pertenezcan a s sistema,
gjerciendo asi el derecho reconocido de control sobre 1o equipos v el uso que se les da. No
obstante, el mismo se ejercerd siempre en presencia del uwsuano v, en su caso, un
represzntande sindical designado por el empleado, s1 este asi koosolicita.

La supervision general del trdfico con ¢l fin de controlar los sistemas en s segoridad v calidad
o s considerara personalizads v podri ser ejercida por los técnicos del Departamento de
Informitica ¥y Modemizacion sin previo aviso,

I1%.3. Filirado de comensdes,

Para evitar el acceso a paginas no neccsarins para el trabajo habitunl v proteccion de los
sistemas del Ayuntamienmto de software malicioso se proveesin sistemas de filrodo de
contenidos, gestores de ancho, cortafueges ¥ oo sistemas de seguridad como s consideren
neceEarios para inlercepiar el frifice no deseado i autori zads,

Articulo 19 Uso mdebide de los prcesos a Indemet.

El uso del sistema de #cceso a Infermet es una herramiema de trabijo, Son supuestos de abusos,
o wsos indebidos:

ny  Utilizacion de los servicios de Inteenet pars fines ilegnles,
cAnte Ia incerudumbre de la legalidad de las acciones, debe comfactarse con el
Departamento de Infoemitica v Modemizacion).

k) La utilizacion del nombre de ofea persona, clave de acceso, teclas de seguridad, archivos,
datos o falsificar la identidad de otros usuarios, compaiizs o adininistrciones.

) Utilizor propramas de ordenador o imstrumentos pora desviae, destruir o impedic cualguier
meeclida de seguridad en todo el sistema de L red.

dy Tomar pare, intencionalimente, en cualguier actividad que podiesa caesar dofios o los
sistemnais  informaticos de la red o a los archivos olmacenados. Incluvendo, pers o
limitindose o §a propagacion de virus, va sea destruyendo nrchivos, intermumpienda o
denegando f access al zobrecorgar intencionalmeme los sistermas principales de la red
informmitica,

¢)  Litilizar los sistemas del Ayuntsmiento para fines comerciales.

fi  La descarga de paguetes informdticos sin licencia pam realizar proebas o su ulilizacion en el
Ayuntamienio. Todkos los programas infermsiticos deben ser evaluados y homologados por
el Departamento de Informuitica v Modemizacion,

gl La utilizscion de equipos del Ayuntamiento para instalar programas Hdicos o juegos o
travids de lntermied

hy Cargar o descargar grificos, imigenss o otros materiales que sean mapropiados v o
estén rebacionadis con las tareas en el Ay utamiento,

iy Vender o distribuir programas informiticos a través de Inemet para el beneficio personal.

i Remitic o cargar informacion confidencial del Ayuntamiento o algin servicie de Intemer gue
pueda ser interoepticho,
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ki Almigenar,  mennbr, mostor,  fransmeie  indenckmmbnenie o intercambine  programas
informdticos ilegales o claves de scceso de las gque no se disponga la licencia perinente én
propicdad.

Iy Almncenar, renitin, mostrar, ransmitr ilescionabmente o mercambiar meral indecenie o
ohsceno,

mi Almacenar, remitir, mostrar, fransmitr mfescionalmenie o miercambiar material protepsdo
pror demecls de wulos, copynght o cudlgnier of proteccidn legal,

mj  Cualguier ot supuesto de wse de los servicios de Intermetl gue sean contrarios a los
disposicrones de esre Reglamenio.

CAFITULD V. Servideres A juntament d*Oliva ¢ incorporaciin de nuevas aplicaciones,

Articuhe 2, Thsposicimes genceaies,

21, Reparo de los recirsos.

Para aquellos contenidos alojudes en las magquings propiedad del Ajuntament & Oliva, el
Pepaniamente de Informatica v Modemizaciion realizard fe aribucién concrets de ecspacio de
memoria segon  los recursos disponibles. Bl Departamento de Informdtica ¥ Modemizacion
puede limitar o controlar los servicios de red por modivos de seguridad o rendimiento del
Departamentn de Informatica v Modemizacion, S podeédn establecer aguellns limitaciones
wenicns qud el Deépartamento de Informatica v Modemimeidn considers  operbungs para un
micjor desarrollo del sérvicio.

Es fumeitn  del Departamento de Informeiteen v Modemizacion el sprovechamiento v
uptimizseion de bos recursos  disponibles, incluso de pguellos que aporten o o red infonmdtica
micmicipal del Ajuntarment 3 Olvi olras sneas o servecios

k2 Recursos dispombles,

Para lo planificacién de los recursos disponibles se reguierns la colaboracidn v coordinacibn de
todos los departamentos, servicios, dreas ¥ concejalins, que comunikcasian cuabguier plan que
pucda afeciar o requiera ef uso de la red informédtica municipal del Ajumtament d°{iva,

El Dvparomento de Informatica v Modemizacion establecerd tantas medidas como sean
positdes para ofrecer un servicio adecuacdo

20,3, Muevas incorporseines o la red informatscs monicipal del  Ajuntament " Oliva: integracidn,
Ajuntament d"Oliva

Debido & la alia complejided de Jos elemenios que compaen on sistema informatico v a b
disparidad de tecnologiss existente. se hace indispensable supervisar cuslquier nueva
adguiziciim de elemenios parn evilar: incompatibilidades, coslosas infegraciones o problemas
de rendimeento,

Con el fin de ofrecer a los proveedons mma informacion detalladn del sistema para que puedin
adeeuar sus elementos v oofertas, cualguier comporeciion de aplicaciones, software, hardwam o
cunhjuier oirg elemento que afects o deba ser mtegrado en Is red informdtica municipal
del Ajuntament d"Oliva  serd supervisado, por el  Depanaments de  Informdtica s
Modernizacion pora conseguir gue el servicio sea lo mas eficiente posible.

2ed. Adguisicicn de material Infonndtico.

En los pliegns, peticiones de ofertas, relaciones con lerceros v similares, serd necesasia fa
inclusién de las caracteristicas @onicas actualizadas, proporcionadas por el Departanieno de
lifisrmditica v Moderizacitn,

Asd s, deberin ndbcarse las pecesidndes que el Serviewo o Deparaments aspire o
satisfacer mediante la aphcackin del elememo a adguarie. Dichas necesidmdes s defimirin con
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referencin o ung descripeidn detallada de los semaeios, pmcesos o Ir;lhajn-.-:. que sz pretendon
realizar com el equipo.

Articals 21, Copias ol segurikad o servicores,
2.1 Copia de seguridad, o respaldo, de bos datos en servidor

Se realizaran copias de seguridad de los dotos que residan en los servidores municipales en los
fiempos  establecidos  por la legislacién  vigente, v que permitan recuperar dotos perdidos
scidental o intencionadamente. Tales tareas serin flevadas a cabo por ¢f depanamento encampado
a fal efecto en o Departamento de Informdtica v Modemizacon,

Las copias de respaldo disfrutardn de lns mismas seguridades que los datos originales en ko que se
reficre a ir'l[l'.‘[".'l.‘ilil.l.l.'- comiledencialidad, aotenticiclsd W trarzhilpdad,

Loz encargados de las aplicaciones, especialmente kg afectadss por la legislacion vigente de
Proteccion de Dwmos de Camcter Personnl. deberdn indicar las necesidades de copia de
seguridad especificas.

212 Uhicackin de los archives con tl.'lpiu de m:gn:rirlnd requeridn

La copia se hard de los datos almacenados en los servidores, de forma que toda informacion
referente nl trabajpo diario de los usuarios deberd estar alinocenadn en dichos servidores ¥ no
en bos equipos locales. Par ello, todo date que por cueslguier motive lenga obligacidn de
mantener uns copis de seguridad send alojade en omn corpetn sutorizade del servidor que
cowTesponda,

21.3. Copias de seguridad con confidencialidad,

Mduelios archivos o datos que requicran cifrado. para evitar accesos mwdebidos, especilmente
datos con cardcter de profteccion alo segin lo estipulado en [ legislacion vigente de Proteccion
de Datos de Cardcter Personal. deberin disponer de oma copin de sepunidad cifda, Para ello
debera motificarse esta necesidad al Departamento de Informatica v Modemizacion.

Articubo 22, dphicaciones,

121, Definicida de las Tuncrnalidades,

Berd por cuenta del servicio, area o departamento, que vaya a atilizar la aplicacion a adquirir, la
definicion, en los Wominos establecidos en el orticulo 204 de ecsie Reglamento de las
necesidedes funcioneles a satisfacer.

51 lo requriese. podria ser asesorado  por Weonicos especialisias del  Departomentn de
Informdtica v Modemizacion

Articulo 23, Carpetox v archivos ¢n servidires

230 Ubicacion de archivos v corpetas,
La informaion necesann pora el trabago de los usuarios se alojarsd en los servidores centrabes.

El Departamento de Informatica ¥ Modemizacion s¢ encargard de proveer ¢l ezpacin necesario en
funcidn de ks recursos disponibles. Para un mejor reparto del espacio de disco v demds
recursos podrin  establecerse cundas de disco,

El Departamenio de Informitea v Modemasacion dedicard los recursos més segums. ripidos &
fiables que sea posible, debido a la alia imporancis de éstas carpetas,
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La lendencin =era ln de wmn curpets por deportimicnds, area o {_'-.m:.u.|r|.|in. en funckn del
tarmenfio v del uso requerido. A estas carpetas se las denoming carpetas depanamentalkes”.

232 Usos de las corpetos depanamentalas,

Las carpctas deparimmentales se utilizarin pora los archivos que sean necesanios de forma

labstual pora el wabie diano, Debido o bs corcteristicns técnicas de los elementos fiscos

{hardware) ¥ Fgicos (software) dedicados a este ipo de servickos e coste de manientmente es

muy alto, por o gue oo posdran ser usadas para otras funciones que no sean lns yo indicadas,

Mouiica delen dedicarse o viarse com;

a)  Copra de segundad de los dotos del diseo durs propio.

I Copia de seguridad del comeo electronico.

e} Luogar de imbercambio de archivos

d} Copia de seguridad de las propias cametas  deparamentales o de fas de odrow
departnmentos,

e} Abogarmento de soffwane para instalar,

N Alofamicato dooarchivos bajados de Internet, a no ser gue sean ecesarios pasa el trabajo,

gl Alojamiento de prondes archivos de video, misica. ele.

b} En gencral. no se abojardn archivos gue oo cumplan, 8l menos, wmn e esias es
curnteristiens: requicran ser compariidos, debun disponer de copia de seguridad o deban
ser prdegidos con permisos especificos,

231, Audiioria, sepuridad v permisos.

Towdos Ios archives v carpetas abojados en los servidores municipales dispondrdn de permisos
de pocess sepin ks indicociones de los responsables die las carpetas departamentales

Los permisios se otorgsrin o grpos de wwarios v podran ser soko lectura o leciura-escriturs-
b irado,

Las modificaciones de los permisos serin por peticion del responsabde de la carpeta v por el
cavce habrual,

A peticion de los responsables de carpetas podran realizarse anditorins de aceeso, bormslo,
leciura, asocess |.‘|-E|||.='|:|;.'ul|.r, ede, Dchax avditorias  serdin :nln;gﬁdﬂ:s il pl:lii;in;marin;:- L )
estudio. ne siendo  funciin del Departamento de Informdtica v Modemizacidn aspecios no
Ienicos. de Ins mismas, si bien asesorand fanio como sea necesario desde ¢l punto de vista
tecnodhgica.

Las audiwias de carpetas gque reslice de ofick el Deportamento de Infonmbtics ¥
Modemezackin sobo - podein tener como ohjeto la deteccidn de averiss, el aviso p wsuasios de
errores cometidos de forma  involuntann. esiadistica para mejoras futuras v cualquier oo
aEpectn gue mepore ¢l sislema.

Articulo 24, Proteccion o ditos o corderer persomi

En el uso del servicio de alojamiento de contenidos web, debera tenerse en coenta [0 dispuests
en In vigenie legislacibn reguladora de Proteccidn de Datos de Casacter Personal, asi comi de ka
rarmmlivi europen af respecio,

En espectal, no se harin piblicos medionte este servicio datos personales sabve que solo se
permita of acoeso a los mismos al ineresado e incluyvendo tmicomente souelios dotos minimos
requenidos. Es tambicn necesario caducar estos documentos cuando hava concluido el periodo
razonable de exposicitn.

La publicacsn en piginas web de listados, incloird un filtro para permitir gue sclamente la
persona interessda consulte sioestd o no nclosda en dicha lista v los detalles de su persomn,
P o permitird visualinr @l comtenido de I lista con datos de terceros incluidos en el listndo,

CAPITULD VI Telefonia fija v mdvil
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MArticulo 25, Vefofosnia fifa

25.1. Guarda ¥ custodia del tlenmimal,

Cada wsunrio debe velar por el boen uso que se renlice v se dé ol terminal que le ha sido
nsignado.

En caso de disponer de eddigo de blsqueo personal, el usuario deberi ulilizaro pamn evitar gue
st utilice el tferminal por terceros no autorizados, especialmente en squellos momentos en gue

2o ausente del lugar donde s ubicn dicho terminal.

252, Ubicacion

El terminal debe estar siempee en el lugar de trabajo al que se le asigne, v cualquier cambio de
ulricacitn deberd ser notificodo

530 LEso mdecundo

Debera hacer un uso adecuado. intentando evitnr [lsmadas no justificadas & nimeros distintos &
las extensiones fjas municipales,

En funcion de las Isbores desarroliadas por cada uswanio se le asignard un perfil que le
permitird realizar todas fas llamados que requicra su kabar

254, Comunecacion de incidencias.

Cualquier incidencia de los  terminales deberd  ser  comunicada ol departamento
eorrespondiente, por lo goe en ningin caso se deberd mtentar reparar por el esuario,

Articwlo 26,  Todefunir mévil

26,4, Uso corporativo.

El teléfons movil corporative es una hermamicnis parm unn mejor comumicneion v desempeio
de: la labor profesional, no un medio de comunicacion privado o personal.

6.2 Respomsabilidad,

Cada usuinno es responsable del terminal mdvil que se le asigne

263, Imputaciin de Eas llamadas realizadas.

Las llamadas realizndas desde ef terminal mdvil se imputirin al usuario propietario del mismo

En cizo de disponer de conexidn a Intemel, envio de MMS, SMS, efc, seran consiberados
coimd llamadas 3 wodos bos efectos de responsabilidad.

264, Reparocion de nverias,

Cualquier averia del terminnl seri comunicada al departamento correspondiente, por lo
gue en TR cosose mtentard arreglar dicha averia por e wsuprio.

DISPOSICION FINAL UNICA. Entradu e AL

La entrada en vigor de este Reglomento tendm lugar confonme a lo dispuesto en los aniculos 6.1,
63.2 y 702 de In ley 798RS, de 2 de abril, reguladomn de Ins Bases de Régimen Local, wna ves
transeurrido €l plazo de 15 dias habiles desde la recepeitn del acwerdo de nprobacién definitiva por
:I:I Administracidn del Estade v Aurondmicn v posterior publicacion en el Boletin Oficial de s
"ruine i
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El agwerdo de aprobacecn definitiva v el FBeglamenio se publicarmn en elln paging Web del
AW LA 16T,

ANEXE. Glosario de férmduos icmices.

Cableado  estructurado: ex el sstemn eolective de eables, conalizsciones, conectores,
etiquetas, espacios v demds dispesitivos que deben  ser insfalados  para establecer una
infraestructora die felecomumicaciones genericn en un edificin o campus,

Centrmo de Proceso de Dates, CPIE:  obicaciim fsica donde se absjan los  servicios
centrlizados de informaticn, comunicaciones v telecomunicacionss,

Certificado digital: es un documento digital mediante el coal un tercero confiable (una
mrorided de certificaciing garantize o vinculacion ewre In identidad de un sujeto o emtidad v =i
clave piblica,

Correo electrdnion: oen inglés comed! (efecionie e, o5 un seevicio de red que permite a los
usLAnps enviar ¥ recibie mensapes ripidamente (también denominpdos mensajes clectranicos o
cartas ebecirdaieas) mediante sisternps de comumicacsin electrinicos.

i:nml‘mtgm: i dle I'I.ll.-gu I:fﬂi"ﬂ'ﬂ.” o] insl-éx_ln_ B G parie e imi sEdeima o g fed juie
esth discflada para bloquesr ¢l acceso no autorizade. permitiends al mismo  Gempo
coeamunicaciones autorizadas

Demo: versiin de un programa coh cieras lmitaciones o tempo de licencia limitado, EI
ohjetivo de este tipo de version s dar a conocer un producto. Saclen ser distribuciones con
heencias fipo shureware o freeware de una version Hmitade o antigoa del software o vender.

Derecho de auior: (del francés ahoil fawenr] o5 un conjunte de normas ¥ principios que
regulan bos derechos morales y patrimoninles que la ley concede a los mitores (bos derechos de
areer), por ¢ sobo hecho de la creacidn de uma obra literaria, atistica, centifica o didictica
espé pallicadn o inddin,

Domimio: un dominee de Indernet e owna red de deniificacién asocinda o un prupo de
diﬁpmhi\nﬂ @ ELRIPHIS aonectados o la red miemel En el ceso del .I"|,|1_,-|.|n|;u||1i|;.-:||||;,:-, Fos damnines
de Infemet son: ofiva.es, Con ellos se nonbran a los servidores gue dan servicios o Inferme|
# los chsdadanos v los propros trabajadores municipales.

Freevware: version de un programa cuva no tiene coste. lgoual que las versiones Beta, no tiends
SOPINEE BECTHe.

Huardware: pane fisica de ot compitadores (manitor, torme, eclado, rabda, mpreseen, e, ).

Homy: Un bulo {en inglés hoax) o nodicia falsa es un inento de hacer creer o un grupo de
perionas gue alae (also e real. En el idioma espadiol 21 termino se populnrizo principalmente al
referirse o engifios masives por medios electrdnicos capecialmente Imemet. En algunos casos,
bos bulos son utilizados pam genenr cadenas donde se recopilan direcciones de comen pam
leego otilizarlas en listas de envio de spam

Imteroet: comunio descentraliends de redes de comunicaciones intereonectadas compuesta de
una pran cantidad de servicies; Workl Wide Weh, corren elecirimco, trimsferencin de Nchems,
eic

Licencia: aatorizacion de mso del sollware, Pueden ser [EMARSUICIO, eI, servicdior, Ii.:|n|;u,1
de uso, elo. Se requieren para fodo tpo de software. incluso el gratuio.
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MMS: Multimedia Messaging System (MMS) o sistema de mensajeris multimedia cs un
estindar de mensajeria que le permite o los elfonos moviles envior v recibir contenidos
multimedis, incorpomndo sonido. video, fotos o cualquier oiro contenido dizponible en el futurs

Pagina weh: también comocida como pagine de Internet, es un documento adaptado para |a
Web v gque normalmente forma parte de un sitio web, Su principal caracteristicn son los
hiperenlaces w ofras paginos, skendo esto el fundamenio de la Web.

PC: computadora personal o ordenador personal, ambién conockda come PC (sigles en
inglés de persona compurer), o5 uns microcomputador disetada en principio pam ser issdi
por una sola persona a la vez, que puede ser incluida en una red pam conectar con servicios
cOMUNEs.

Periferice: clemento hardware que permite lo entrada o salida de daos v que permite la
interacoion de las maquinas con los wsuarios: wolado, mtdn, lector oidign de bamas, et

Phivhing! ex un rmino informatice que denomina un tipe de delito encusdrado dentro del
dmbito de las estafas ciberidicas, Wofue se comele imediante el uso de um Iil'm de ing:niﬂia
socinl carscterizado por intentar adauirir informacion confidencial de forma fravdulenta {como
puede ser uny contrmsefin o informacion detallada sobre tarjetas de crédito u otra infosmacion
bancaria),

Proxr: covn formo del plural es proxies, programa o dispositivo que realiza una sccidn en
representacidn de oo,

Servidor: computador. con  funciones  de proveedor de servicios  informdticos v central de
recursos, Pueden concentrar varias funciones o eslar dedicados a una concreta, Los mis
habituakes. son los servidores de: coreo, archivos v carpetas, aplicacsones, segundad,
validacidn de wwuarios,

Sitle weh: un sitio web es un conpumie de pagimns weh, ipicamente comunes o om dominio de
Intermel o subdominico en la World Wiy ek en Intemet.

SMS: servicio de mensajes cortos o SMS (Sharr Message Seevice) es un servicio disponible
en ko= teléfomos moviles que permite el envio de mensajes cortos {tambidn conocidos como

mensajes de texto) entre teléfonos maviles, teléfonos fijos v otros disposttives de mano,

Safwarre: equipamiento logco o soporte ogico de una compoindorn digital, ¥ comprende el
conpunto de los componenies ligicos necesanos para hacer postblbe b renleescion de toress

especificns.

Software libre: (en inglés free soffvare, aunguee en realidad esta dencoimacidn tambeén puede
significar gratis, ¥ no necesaripments libre, por o gue se utiliza el hispanismo libre sofiware
también en inglés) es la denommacion del software que respeta ln liberted de los usuanios
sobre su producte adquirido v, por tanfo, use wezr obtenido puede ser wsade, copindo,
istuidiadn, L"JI!LhimI-.:l_l, rechislithingdoy Irhremente,

Safvware sharewgrer versiin de un programa con fecha limite de oo odras imitnesnes que
s wtilizan pars poder evaluar prodiscios,

Spar: = llama spoam, corred basara o sms basura o los mensajes no solicidos, no
descados o de remitenie desconovide, habitalmente de tipo publicitans, enviados en grandes
cantidiudes { melise mosivasy que perjudican de alguna o varias maners 4l receplon
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TIC: wecnologias de la infermaciin ¥ la comunicacidn (TIC o NTIC para MNewvos
fernologrion ol Jo fyformocian v oo o Comuricacion o IT pora elaformarion Technolopyrs)
pgrupan los elementos v las t@enicas olilimadas en el tmdamiento v o fransmision de ks
imfornacksies, prancipabinemve de mformdtica, Intemel v lelecompnicasmes.

Version beta: version de prueha de on determmado software que no tiene soporte tecmico, ¥
quie, habiualmente, teoe i limile de tenpo pari s s,

Ln concejal de modernizacion ¢ ! Ln Texmica de Gestidn de Admon. Gral.
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